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ÏÐÅÄÈÑËÎÂÈÅ

Ïðåäëàãàåìàÿ Âàøåìó âíèìàíèþ êíèãà ïîñâÿùåíà îäíîé èç î÷åíü àêòó-
àëüíûõ ñåãîäíÿ äëÿ ìåäèöèíñêèõ ó÷ðåæäåíèé ïðîáëåì – îðãàíèçàöèè çàùè-
òû èíôîðìàöèè î ïàöèåíòàõ ïðè å¸ êîìïüþòåðíîé îáðàáîòêå â ñîîòâåò-
ñòâèè ñ òðåáîâàíèÿìè Ôåäåðàëüíîãî çàêîíà «Î ïåðñîíàëüíûõ äàííûõ».

Ñåãîäíÿ êîìïüþòåðû âñå áîëåå àêòèâíåå è øèðå èñïîëüçóþòñÿ â çäðà-
âîîõðàíåíèè. Ðóêîâîäñòâîì ñòðàíû ïîñòàâëåíà çàäà÷à â òå÷åíèå äâóõ-
òðåõ ëåò ïîäêëþ÷èòü ê Èíòåðíåòó âñå ãîñóäàðñòâåííûå è ìóíèöèïàëüíûå
ó÷ðåæäåíèÿ è îáåñïå÷èòü ãðàæäàíàì âîçìîæíîñòü ïîëó÷åíèÿ ñ ïîìîùüþ
ñîâðåìåííûõ èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé èíôîð-
ìàöèè î ðàñïèñàíèè ðàáîòû ïîëèêëèíèê, çàïèñè íà ïðèåì ê âðà÷ó è äðóãèõ
ãîñóäàðñòâåííûõ óñëóãàõ. Óæå ñåé÷àñ âî ìíîãèõ ðåãèîíàõ Ðîññèè ðåàëè-
çóþòñÿ ïðîåêòû ïî âåäåíèþ â ïîëèêëèíèêàõ è áîëüíèöàõ ýëåêòðîííûõ
ìåäèöèíñêèõ äîêóìåíòîâ, ïðåäîñòàâëåíèþ óñëóã «ýëåêòðîííîé ðåãèñòðàòó-
ðû», ñîçäàíèþ òåððèòîðèàëüíûõ ìåäèöèíñêèõ ðåãèñòðîâ è èíôîðìàöèîí-
íûõ ñèñòåì çäðàâîîõðàíåíèÿ. 

Îäíàêî ýòà êà÷åñòâåííî íîâàÿ òåõíîëîãè÷åñêàÿ ñðåäà èíôîðìàöèîí-
íîãî âçàèìîäåéñòâèÿ ìåæäó âðà÷àìè è ïàöèåíòàìè ñîçäàåò òàêæå è ìíî-
æåñòâî íîâûõ ïðîáëåì, ñâÿçàííûõ ñ îáåñïå÷åíèåì êîíôèäåíöèàëüíîñòè
ìåäèöèíñêîé èíôîðìàöèè è ñîõðàíåíèåì âðà÷åáíîé òàéíû. Ðåàëèçàöèÿ
òðåáîâàíèé ïðèíÿòîãî â 2006 ãîäó çàêîíà «Î ïåðñîíàëüíûõ äàííûõ»
ïðåäïîëàãàåò ñîçäàíèå â ìåäèöèíñêîì ó÷ðåæäåíèè êîìïëåêñíîé ñèñòåìû
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè, äëÿ ÷åãî íóæíû è ñïåöèàëüíûå
çíàíèÿ, è ðåñóðñû, è âðåìÿ. 

Ïîñëåäíèå äíè 2009 ãîäà áûëè îòìå÷åíû äâóìÿ âàæíûìè ñîáûòèÿìè:
âî-ïåðâûõ, 26 äåêàáðÿ íà ñàéòå Ìèíçäðàâñîöðàçâèòèÿ Ðîññèè áûëè îïóá-
ëèêîâàíû ìåòîäè÷åñêèå äîêóìåíòû ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè
ïðè îáðàáîòêå ïåðñîíàëüíûõ äàííûõ â ó÷ðåæäåíèÿõ çäðàâîîõðàíåíèÿ,
ñîöèàëüíîé ñôåðû, òðóäà è çàíÿòîñòè; âî-âòîðûõ, áûëî ïðèíÿòî ðåøåíèå
î ïåðåíîñå äî 1 ÿíâàðÿ 2011 ãîäà ñðîêà ïðèâåäåíèÿ âñåõ èíôîðìàöèîí-
íûõ ñèñòåì â ñîîòâåòñòâèå ñ òðåáîâàíèÿìè çàêîíà N¹ 152-ÔÇ «Î ïåðñî-
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íàëüíûõ äàííûõ» îò 27.07.2006 (Ôåäåðàëüíûé çàêîí îò 27.12.2009
N¹ 363-ÔÇ). Â òî æå âðåìÿ ïðîáëåìû ñ ïðàêòè÷åñêèì âûïîëíåíèåì âñåõ
ïîëîæåíèé è íîðì ýòîãî çàêîíà â çäðàâîîõðàíåíèè ïî-ïðåæíåìó îñòàþò-
ñÿ î÷åíü àêòóàëüíûìè. 

Ïîýòîìó ïîëàãàþ, ÷òî ïðåäñòàâëÿåìàÿ êíèãà, â êîòîðîé îïèñàíû
îáùèå òðåáîâàíèÿ ê çàùèòå ïåðñîíàëüíûõ äàííûõ ïðè èñïîëüçîâàíèè
êîìïüþòåðîâ äëÿ àâòîìàòèçàöèè ó÷åòà ìåäèöèíñêîé ïîìîùè è äàíû ðåêî-
ìåíäàöèè ïî èõ âûïîëíåíèþ íà ïðàêòèêå áóäåò âåñüìà ïîëåçíîé è èíòå-
ðåñíîé êàê äëÿ îðãàíèçàòîðîâ çäðàâîîõðàíåíèÿ è ðóêîâîäèòåëåé ëå÷åá-
íî-ïðîôèëàêòè÷åñêèõ ó÷ðåæäåíèé, òàê è äëÿ äðóãèõ êàòåãîðèé ìåäèöèí-
ñêèõ ðàáîòíèêîâ, ñïåöèàëèñòîâ ÈÒ-ïîäðàçäåëåíèé, ñòóäåíòîâ è àñïèðàíòîâ
ñîîòâåòñòâóþùèõ ñïåöèàëüíîñòåé.

Äèðåêòîð Öåíòðàëüíîãî íàó÷íî-èññëåäîâàòåëüñêîãî èíñòèòóòà
îðãàíèçàöèè è èíôîðìàòèçàöèè çäðàâîîõðàíåíèÿ, 

àêàäåìèê ÐÀÌÍ, äîêòîð ìåäèöèíñêèõ íàóê, 
ïðîôåññîð Â.È. Ñòàðîäóáîâ
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ÂÍÈÌÀÍÈÅ!

Ïðèêàçîì Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîí-

òðîëþ (ÔÑÒÝÊ) îò 05.02.2010 ¹ 58 óòâåðæäåíî «Ïîëîæåíèå î ìåòîäàõ è

ñïîñîáàõ çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ

äàííûõ» (äàëåå — Ïîëîæåíèå). Ïðèêàç çàðåãèñòðèðîâàí â Ìèíþñòå ÐÔ

19.02.2010 ¹ 16456, îïóáëèêîâàí 5 ìàðòà 2010 ã. â «Ðîññèéñêîé ãàçåòå»,

âñòóïèë â äåéñòâèå ñ 15 ìàðòà 2010 ã. 

Îäíîâðåìåííî ñ ýòèì â ñâÿçè ñ èçäàíèåì Ïðèêàçà ÔÑÒÝÊ Ðîññèè îò

5 ôåâðàëÿ 2010 ã. ¹ 58 îáúÿâëåíî ðåøåíèå ÔÑÒÝÊ îò 05.03.2010 íå ïðè-

ìåíÿòü ñ 15.03.2010  ñëåäóþùèå ìåòîäè÷åñêèå äîêóìåíòû ÔÑÒÝÊ: 

Ðåêîìåíäàöèè ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ

ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ (ÈÑ) ïåðñîíàëüíûõ äàí-

íûõ, óòâåðæäåííûå çàìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ

2008 ã.; 

Îñíîâíûå ìåðîïðèÿòèÿ ïî îðãàíèçàöèè è òåõíè÷åñêîìó îáåñïå÷åíèþ

áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ, îáðàáàòûâàåìûõ â èíôîðìàöèîííûõ

ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ, óòâåðæäåííûå çàìåñòèòåëåì äèðåêòîðà

ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.

Ññûëêè íà óêàçàííûå äîêóìåíòû â òåêñòå êíèãè îáîçíà÷åíû êàê [24] è

[25], ñîîòâåòñòâåííî. 

Â ñâÿçè ñ ýòèì îïðåäåëåíèå êëàññà ÈÑ ïåðñîíàëüíûõ äàííûõ îñóùåñò-

âëÿåòñÿ òîëüêî â ñîîòâåòñòâèè ñ «Ïîðÿäêîì ïðîâåäåíèÿ êëàññèôèêàöèè

èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ», êîòîðûé óòâåðæäåí ñî-

âìåñòâíûì ïðèêàçîì ÔÑÒÝÊ Ðîññèè, ÔÑÁ Ðîññèè, Ìèíèíôîðìñâÿçè Ðîñ-

ñèè îò 13.02.2008 ¹ 55/86/20 (ññûëêè íà íåãî â òåêñòå êíèãè îáîçíà÷åíû

êàê [23]). Ïðè ýòîì êëàññ ñèñòåìû îïðåäåëÿåòñÿ íåçàâèñèìî îò òîãî, ÿâëÿ-

åòñÿ ëè îíà òèïîâîé èëè ñïåöèàëüíîé, — òàáëèöà êëàññîâ ñèñòåì, ïðèâå-

äåííàÿ â [23], îòíîñèòñÿ è ê òèïîâûì, è ê ñïåöèàëüíûì ñèñòåìàì. 

Ïî ñðàâíåíèþ ñ òðåáîâàíèÿìè óêàçàííîãî âûøå ìåòîäè÷åñêîãî äîêó-

ìåíòà «Îñíîâíûå ìåðîïðèÿòèÿ ...» â ñîîòâåòñòâèè ñ íîâûì Ïîëîæåíèåì

îáúåì îáÿçàòåëüíûõ òðåáîâàíèé ïî çàùèòå ïåðñîíàëüíûõ äàííûõ â ÈÑ

ñóùåñòâåííî ñîêðàùåí, â òîì ÷èñëå: 

1. Îòìåíåíû îáÿçàòåëüíûå òðåáîâàíèÿ ïî: à) ïîëó÷åíèþ ëèöåíçèè íà

òåõíè÷åñêóþ çàùèòó èíôîðìàöèè, á) àòòåñòàöèè ñèñòåìû íà ñîîòâåòñòâèå

òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè, â) èñïîëüçîâàíèþ ñðåäñòâ êðèï-

òîãðàôè÷åñêîé çàùèòû èíôîðìàöèè, ã) óïðàâëåíèþ ïîòîêàìè èíôîðìàöèè

ñ ïîìîùüþ ìåòîê êîíôèäåíöèàëüíîñòè. Ðàíåå ëèöåíçèÿ áûëà íåîáõîäèìà

äëÿ îïåðàòîðîâ ñèñòåì êëàññîâ Ê1, Ê2 è ðàñïðåäåëåííûõ ñèñòåì êëàññà Ê3,

àòòåñòàöèÿ áûëà îáÿçàòåëüíîé äëÿ ñèñòåì êëàññîâ Ê1 è Ê2, ïðèìåíåíèå

ñðåäñòâ êðèïòîçàùèòû è ìåòîê êîíôèäåíöèàëüíîñòè áûëî ïðåäóñìîòðåíî

äëÿ ñèñòåì êëàññà Ê1. 
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2. Îòìåíåíû ÿâíûå òðåáîâàíèÿ ïî îáÿçàòåëüíîìó èñïîëüçîâàíèþ ñåð-

òèôèöèðîâàííûõ ñðåäñòâ çàùèòû èíôîðìàöèè, çà èñêëþ÷åíèåì îáÿçàòåëü-

íîãî êîíòðîëÿ îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé â ïðîãðàì-

ìíîì îáåñïå÷åíèè ñðåäñòâ çàùèòû èíôîðìàöèè äëÿ ÈÑ ïåðñîíàëüíûõ

äàííûõ êëàññà Ê1. 

3. Èñêëþ÷åíû òðåáîâàíèÿ ïî îáÿçàòåëüíîìó èñïîëüçîâàíèþ ñïåöèàëü-

íûõ ñðåäñòâ çàùèòû îò óòå÷êè èíôîðìàöèè çà ñ÷åò ïîáî÷íûõ ýëåêòðîìàã-

íèòíûõ èçëó÷åíèé è íàâîäîê (ÏÝÌÈÍ), ÷òî áûëî ïðåäóñìîòðåíî ðàíåå

äëÿ ñèñòåì êëàññîâ Ê1 è Ê2. Íåîáõîäèìîñòü èñïîëüçîâàíèÿ óêàçàííûõ

ñðåäñòâ çàùèòû îïðåäåëÿåòñÿ îïåðàòîðîì, èñõîäÿ èç ìîäåëè àêòóàëüíûõ

óãðîç áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ â êàæäîì êîíêðåòíîì ñëó÷àå (íà

óñìîòðåíèå îïåðàòîðà).

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè ìåæñåòåâîì

âçàèìîäåéñòâèè îòäåëüíûõ ÈÑ ÷åðåç ñåòü ñâÿçè îáùåãî ïîëüçîâàíèÿ èëè

Èíòåðíåò â Ïîëîæåíèè ïðåäóñìîòðåíî:

— ñîçäàíèå êàíàëà ñâÿçè, îáåñïå÷èâàþùåãî çàùèòó ïåðåäàâàåìîé

èíôîðìàöèè;

— îñóùåñòâëåíèå àóòåíòèôèêàöèè âçàèìîäåéñòâóþùèõ ÈÑ è ïðîâåðêè

ïîäëèííîñòè ïîëüçîâàòåëåé è öåëîñòíîñòè ïåðåäàâàåìûõ äàííûõ.

Ïðè ìåæñåòåâîì âçàèìîäåéñòâèè ÈÑ ðàçíûõ îïåðàòîðîâ ïåðñîíàëüíûõ

äàííûõ, êðîìå òîãî, ïðåäóñìîòðåíî äîïîëíèòåëüíî îáåñïå÷åíèå ïðåäîò-

âðàùåíèÿ âîçìîæíîñòè îòðèöàíèÿ ïîëüçîâàòåëåì ôàêòà îòïðàâêè ïåðñî-

íàëüíûõ äàííûõ äðóãîìó ïîëüçîâàòåëþ è(èëè) ôàêòà èõ ïîëó÷åíèÿ îò äðó-

ãîãî ïîëüçîâàòåëÿ («ó÷åòíîñòü è íåîòêàçóåìîñòü»).

Ïîñêîëüêó ïðèêàç ÔÑÒÝÊ îò 05.02.2010 ¹ 58 áûë îïóáëèêîâàí óæå

ïîñëå òîãî, êàê êíèãà áûëà ïîëíîñòüþ ñâåðñòàíà è ïîäãîòîâëåíà ê ïå÷àòè,

à òàêæå ó÷èòûâàÿ àêòóàëüíîñòü ïðåäñòàâëåííîãî â êíèãå ìàòåðèàëà, èçäà-

òåëüñòâî ïðèçíàëî âîçìîæíûì íå èçìåíÿòü òåêñò êíèãè è äàòü òîëüêî ñëå-

äóþùèå ïîÿñíåíèÿ: 

1. Âñå ññûëêè â òåêñòå êíèãè íà äîêóìåíò [24] è ïðèâåäåííûå èç íåãî

öèòàòû ïðè ÷òåíèè ìîæíî ïðîïóñêàòü (íå îáðàùàòü íà íèõ âíèìàíèÿ). 

2. Ïîñêîëüêó òåïåðü òðåáîâàíèÿ ê ñèñòåìå è ñðåäñòâàì çàùèòû ïåðñî-

íàëüíûõ äàííûõ â ÈÑ â ñîîòâåòñòâèè ñ èõ êëàññîì èçëîæåíû íå â [25], à â

íîâîì Ïîëîæåíèè, ïðè îïèñàíèè ýòèõ òðåáîâàíèé âñå ññûëêè â òåêñòå

êíèãè íà äîêóìåíò [25], çà èñêëþ÷åíèåì òåõ òðåáîâàíèé, êîòîðûå íå ÿâëÿ-

þòñÿ òåïåðü îáÿçàòåëüíûìè (ñì. âûøå), ñëåäóåò ñ÷èòàòü ññûëêàìè íà ýòî

Ïîëîæåíèå. 

Èçäàòåëüñòâî è àâòîðû áëàãîäàðÿò ÷èòàòåëåé çà ïîíèìàíèå.
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